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 شگفتاریپ

بر اساس استاندارد معیار است.    یتی ، سند هدف امنیتیانجام آزمون امن   یاز براین  از اسناد مورد  یک یمحصولات فتا،    یتیامن  یابیدر نظام ارز

 ی حاو  ی حفاظت  یهالیپروفا.  گرددیمن  یو تدومبتنی بر اسنادی كه پروفایل حفاظتی نام دارند، تهیه    ی تیسند هدف امن(  CCمشترک )

ه سند هدف  یته  ، ده بودهیچیها پ لی ن پروفایت گردد. از آنجا كه متن ایست رعایبایم  یی ك محصول افتایهستند كه در    یتیالزامات امن

دكننده یتول  یكه برا  یبه نحو  یحفاظت  یهالیپروفاموجود در    یتیالزامات امن  یسازبر است، سادهزمان  یكاربرای تولیدكننده    یتیامن

 د خواهد بود. یار مفیبست شود، ی اك محصول خاص رعید در یبا  یت ی امن یمشخص شود كه چه موارد

سازی فرآیند ارزیابی  های ارزیابی امنیتی، به منظور چابكدر این راستا مركز افتا و سازمان فناوری اطلاعات ایران با همکاری آزمایشگاه

سازی مفاهیم الزامات هدف از سند الزامات امنیتی، ساده  .های حفاظتی نموده استرا جایگزین پروفایل  «سند الزامات امنیتی»امنیتی،  

 های حفاظتی و نیز كمك به تولیدكننده در جهت سرعت بخشیدن به تدوین سند هدف امنیتی است. مطرح شده در پروفایل

فهم    شده است تا حد ممکن ساده و قابل   ی كه سع  «تحت شبکه  یكاربرد یهابرنامه  ی ل حفاظتیپروفا» ی تیالزامات امن  یشرو حاویسند پ 

  ی افت گواه یت شود )تا منجر به درید در محصول رعایرا كه با  یتیكند. اول آنکه موارد امن ین سند دو هدف را دنبال میگردد، است. ا

ع و آسان یدكننده سریتولبرای  بر است را  زمان   یرا كه كار  یتین سند هدف امنیاً، تدوید و ثانیدكننده مشخص نمایتول  یگردد( برا  یتیامن

 د. ینما
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 معرفی محصول  -1

جستجو و رزرو   ،یمعرف  ستمیس  نیتریو كاربرد  نیترساده  هیپزشکان كشور است كه با هدف ارا  نیخدمات آنلا  انیبنشفاداک سامانه دانش

 ی »توسعه و فناور  انیها و ...( در شركت دانش بنمطب  ها،ك ینی، كل  هامارستانیب  ری)نظ  یوقت ملاقات پزشکانِ مراكز درمان  ینترنتیا

 است.  دهیگرد یسازادهیو پ  یاطلاعات آفتاب شفا« طراح

ممکن در قالب   یوه یش  نیترو به سهل   ازیپزشکان متخصص براساس ن  یبا معرف  و رفاه هموطنان  یشفاداک بالابردن سطح سلامت  تیمامور

 است.  یکیخدمات الکترون

شركت آفتاب شفا   نرو،یو قابل استفاده خواهد بود. ازا  یاندازمورد نظر در سراسر كشور راه   یهارساختیبا فراهم شدن ز  یسامانه بزود  نیا

 . وندند یدارند به جمع خانواده بزرگ سلامت شفاداک بپ لیاست كه تما یو پزشکان محترم یمراكز درمان  یرایبا افتخار پذ

 مشخصات فنی محصول  

 3.۰نسخه  افزارافزار/میانی نرمنسخه

 به بالا  Windows server 2016 عاملستمیمدل و نسخه س

 به بالا   IIS 7 رسرومدل و نسخه وب

 به بالا   Microsoft Sql Server 2016 داده   گاه یمدل و نسخه پا

 ASP.net MVC 5و معماری   #C ی سینوزبان برنامه

 معماری محصول  

 .ارتباط كاربر با نرم افزار وب تحت زیر ساخت اینترنت بوده و به منظور تامین امنیت سرور از یك دیوار آتش نرم افزاری استفاده شده است

 ذخیره سازی میشود.  san diskاطلاعات از پایگاه داده به صورت منظم پشتیبان گیری شده و در یك سرور به عنوان 
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 الزامات امنیتی  -2
ك  یه، مربوط ی ل حفاظتیهر كلاس در پروفا ین صورت است كه براین سند بدیه شده است. ساختار ایته «تحت شبکه  یكاربرد یهابرنامه» ی ل حفاظتیپروفا  ۱.۱ن سند بر اساس نسخه یا یتیالزامات امن

 ان شده است.یدسته الزام ب

 

   )لاگ(ممیزی امنیت  

 .شودیم ده یط مختلف سنجی، در شراردیگیمكه در محصول صورت  یمختلف یهاتیفعال ی)لاگ( مناسب برا یزید داده ممیمحصول از نظر امکان تول یهایین كلاس توانایدر ا

 

ام
لز

ه ا
ار

شم
 

 توضیحات كلاس ممیزی امنیت )لاگ( 

كند )لاگ ثبت   دیتول  ی ز یآمده است، ركورد مم  لیشده كه در ذموارد مشخص  ی برا  د یمحصول با ۱

 (.دینما

 

  

برا  ییداده ای رو  ی ك ه 

 ش  ودیآنها لاگ ثبت م

 .دییرا مشخص نما

   شروع و اتمام توابع

   لاگ  یخواندن اطلاعات از ركوردها یناموفق برا یهاتلاش

   لاگ یاطلاعات از ركوردها خواندن

   لاگ  یکربندیدر پ  راتییتغ  یتمام

   حافظه لاگ از حد آستانه زیسرر لیشده به دلانجام اتیعمل

   ها لاگ یسازرهیشکست در ذخ لیشده به دلانجام اتیعمل

   .یبررس  جیشامل نتا   ،یكاربر  یصحت داده  یبررس   یبرا  زیآمتیموفق  یهاتلاش

   تیسازوكار احراز هو یكاربردها تمام

   تیاحراز هو اتیعمل یی نها جینتا

   شده توسط محصولموفق و ناموفق هر كلمه عبور تست  تلاش

فعال )مانند    تیكاربر به موجود  یتیامن  یهامشخصه   ادیانق  تیو موفق  شکست

 فعال(  تیموجود جادیا تیشکست و موفق
  

   ی تیامن یهامشخصه  ریمقاد یبر رو راتییتغ  یتمام



   های كاربردی تحت شبكهسند الزامات امنیتی برنامه 39|  6

  

 ۱5.۰نسخه  SFR-Network Based Application Software-v1.0  ۱۴۰۱ آذر

برا  یهادرخواست   یتمام ناموفق(  و  رو  اتیعمل  یاجرا   ی)موفق   ك ی  یبر 

 محصول رفعالیغ  تیموجود
  

  یها)شامل هرگونه مشخصه   یكاربر  یهاوارد كردن داده  یها براتلاش  یتمام

 (یتیامن
  

   خارج كردن اطلاعات از محصول یها براتلاش همه

   محصول یتوابع كاركرد یدر رفتارها راتییتغ  یتمام

   ی تیریمد  یاز كاركردها استفاده

   در گروه كاربران راتییتغ

   محصول  ی تیامن یدر كاركردها شکست

مورد نظر   اتیعمل  توانندیشکست، نم  لیاز محصول كه به دل  ییهاتیقابل  یتمام

 .را انجام دهند
  

   .نشست یبرقرار یناموفق برا ا یموفق  تلاش

   زمان )حداقل( هم یهانشست تیمحدود  لینشست به دل جاد یا عدم

   توسط سازوكار قفل نشست رفعالینشست غ  كیدادن به  خاتمه

   ستمیس ریتوسط مد رفعالیبه نشست غ  خاتمه

   موارد ریسا

2 

 .دی آمده است را ثبت نما   لیكه در ذ  یمشخصات  دشده، یتول  یزیهر ركورد مم   ی برا  دیمحصول با

 

 

 رویداد های خطا دار دارای نتیجه رویداد های بدون خطا فقط دارای عامل انجام

 كد اجرا شده نیز ثبت میشود.  قدهنده هستند. همچنین موقعیت دقی

 

ك ه در   یمش   خص    ات

 یزی م م   یرك ورده  ا

مش   خ ص  دارد  وج ود 

 شود.

   داد یو زمان رو خیتار

   دادیرو نوع

   داد یرو جادكننده یا تیهو

   دادیرو جهینت

   داد یرو جادكننده یا IP آدرس

   موارد ریسا
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3 
 .دیمحافظت نما  رمجازیغ  یرا در برابر دسترس  یز یمم  یركوردها  دیمحصول با

 

  

۴ 
 .كاربر ساده و قابل فهم باشند  ی برا  دیبا  دینمایم   دیكه محصول تول  ی زی مم  یركوردها

 

 
برخی از داده ها دارای اطلاعات اختصاصی برای كاربر اوپراتور بوده و كمی نا مفهوم  

 به آنها تفهیم میشود.هستند كه در آموزش 

در   یم   وارد ك   ه 

 یزی م م   یرك ورده  ا

وجود دارن د، مش   خص 

 شوند.

   عدم وجود داده نامفهوم در ركوردها 

   نامرتبط یلدهایعدم وجود ف

   لد یداده معتبر و مناسب در هر ف وجود

و    لدهایشده را بر اساس ف  دیتول  یزیمم  یركوردها  یبرا   یسازامكان انتخاب و مرتب  دیمحصول با 5

 . دیكاربر مجاز فراهم نما  ی مختلف، برا یپارامترها 

 

  

ك ه بر اس   اس   یموارد

وجود   یس  ازآنها مرتب

 دارد، مشخص شود.

   فعال  تیموجود تیهو

   یحساب كاربر نوع

   زمان/خیتار

   اتصال كاربر روش

   رخداد نوع

   داد یرو مکان

   موارد ریسا

6 

دهد و در صورت    ص یرا تشخ  یزیمم  یدر ركوردها  رمجازیغ  رییهرگونه حذف و تغ  دیمحصول با

 . دینما  یر یامكان جلوگ

 

 

بادسترسی مدیر كل سیستم امکان     appعملا برای تغییر این ركورد ها فقط  

 تغییر دارد و در تمامی قسمت ها این ركورد ها فقط خواندنی هستند. 

  هایروش همچنین به منظور جلوگیری از دسترسی كاربران عادی به سرور از  

 شود: زیر استفاده می

 سطح دسترسی فایل های دیتابیس تعیین  •

    Indexسطح دسترسی فایل   •

 صورت دوره ای  تغییر رمزها به   •

 چند بخش  برای  رمزعدم استفاده از یك   •
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ت مخرب پ یر پیشوند جدول ) به منظور جلوگیری از تزریق اسکریتغی  •

 ((blind sql injectionبه صورت كوركورانه )

 

  صی تش   خ   یه  اروش

مشخص شود. )وج   ود 

  ی مورد لازم و ك اف    كی

 است(

   رات ییتغ صیتشخ یاستفاده از هش برا

   ( یدادنگاریو رو یداده )كنترل دسترس گاهیامن پا یکربندیپ 

   در محصول  ها ی زیكردن مم یخواندن فقط

   موارد ریسا

7 
  رسد، یم   یسازرهیذخ  یشده برا   فیبه حد آستانه تعر   ، ی زیمم  یهاكه حجم داده  یوقت  دیمحصول با

 .دیكاربر مجاز را مطلع نما

 

 

سرور به مدیر پایگاه     Mssqlطریق سیستم مدیریت پایگاه داده     Emailارسال

 داده. 

 

 ی رس  اناطلاع  یهاروش

مش  خص ش  ود )وجود 

  ی م ورد لازم و كاف    كی

 است(

   ی كانال ارتباط كیاز  استفاده

   امیپ  ارسال

   واسط كاربر مجاز قیطر از

   موارد ریسا

 یزیا پر شدن حافظه ممی محصول و/ )ثبت لاگ( هنگام از كار افتادن یز یمم  یید توانایمحصول با 8

 . دیشده استفاده نما انیب  یكردهاین كار از رویا  ی را داشته باشد و برا

 

  

م      ورد    یکرده ایرو

اس  تفاده در محص  ول  

مش   خص گردد )وجود 

  ی مورد لازم و كاف    كی

 است(

   یزیمم یدادهایگرفتن رو  دهی ناد

كه توسط كاربر مجاز و تحت   یی)آنها  ،یزیمم  یدادهایمحدود رو  یسازرهیذخ

 ( دهندیرخ م یحقوق خاص
  

   شده رهیذخ یزیمم یركوردها نیتریمیقد  یرو یسیبازنو

   موارد ریسا
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 رمزنگاری 

به صورت متقارن و    تواند یم  ها یرمزنگارن یو ا گردد یماستفاده  ی داده از رمزنگار یحفظ محرمانگ ی. براگردد یم ی، بررسیرمزنگار ی ماژولها یریكارگا بهی  یسازادهیپ محصول در   یین كلاس، توانایدر ا

(  ید خصوصیو كل  ید عمومید )كلیك زوج كل ین كار با استفاده از  ینامتقارن ا  یدر رمزنگار  یول   شودیم، استفاده  ییو رمزگشا  یرمزگذار  ید مشترک برایك كلیمتقارن از    یرد. در رمزنگارینامتقارن صورت گ

قرار    یث مورد بررسین حیمحصول از ا یین كلاس، توانایداده بپردازند كه در ا  یی و رمزگشا  ی( به رمزگذاریاتی)مد عمل  یمختلف  یمختلف و به روشها یدهایتوانند با طول كلیتمها می. الگورردیگیمصورت  

 . گرددیم ت داده استفاده یجامع یبرقرار ی)هش( برا یساز درهم یتمهاین از الگوریهمچن  یگرفته است. در كلاس رمزنگار

 

ره 
ما

ش
ام

لز
ا

 

 توضیحات كلاس رمزنگاری

با ۱ رمزنگار  ا ی  یرمزنگار  تیقابل  دیمحصول  بنابرا  یماژول  باشد،  و   یرمزگذار   د یبا  نی داشته 

انجام   ریبا توجه به موارد ز(  ISO 18033-3  شده فیتعر)  AES  تمیرا بر اساس الگور  ییرمزگشا

 .دهد

 

  

مد عملیاتی كه الگوریتم 

كند را از آن استفاده می

)وجود   نم ایی د.  انتخ اب

ك افی    ی ك مورد لازم و

 ست.(ا

كل  CBC  یات یعمل  مد  در   شدهفی تعر)  یتیب  256  ای  ۱92  ای  ۱28  دیو طول 

NIST SP 800-38A ) 
   

 در   شدهفی تعر)  یتیب  256  ای  ۱92  ای  ۱28  د یو طول كل  GCM  یات یعمل  مد

NIST SP 800-38D ) 
  است بیتی   256ی و بیت ۱28طول كلید. 

كل  CTR  یاتیعمل  مد   در  شدهفی تعر)  یتیب  256  ای   ۱92  ای  ۱28  دیو طول 

ISO10116 ) 
  

داده   دیتول  یی توانا  د، ینمایكه انتخاب م   ی دیو طول كل  ی رمزنگار  تمیبر اساس الگور  د یبا  محصول  2

 بر اساس  ریاز موارد ز  یسازدرهم   دیتول   یبرا   د یبا  ن یشده )هش( را داشته باشد؛ بنابرا  یسازدرهم 

ISO/IEC 10118-3:2004  دیاستفاده نما. 

 

  به منظور رمزنگاری توكن های ارتباطی بینapi  .ها تولید و دخیره میشود 

خلاصه   الگوریتم و اندازه

پی ام مورد اس   تف اده را 

)وجود   انتخ اب نم ایی د.

   ۱6۰ امیخلاصه پ با اندازه   SHA-1 تمیالگور

   256 امیبا اندازه خلاصه پ  SHA-256 تمیالگور

   38۴ امیبا اندازه خلاصه پ  SHA-384 تمیالگور
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ك افی    و  ی ك مورد لازم

 است.(
   5۱2 امیبا اندازه خلاصه پ  SHA-512 تمیالگور

  ی رمزنگار  دیكل  بیاست كه تخر  ازیدر محصول وجود دارد، ن  یرمزنگار دیكل  دیكه تول  یصورت  در 3

 ( یاری. )اختردیصورت پذ  ر یبر اساس موارد ز  زین

 

  

ك ل ی  د   ن  اب ودی  روش 

مش  خص گردد. )وجود 

ی ك مورد لازم و ك افی  

 است(

  ، یمقدار تصادف   کها، یبا صفرها،    یسیساده )بازنو  یسیبا استفاده از بازنو  ینابود

 ( د یاز كل یدیمقدار جد
  

   واسط مشخص  كیبا استفاده از  ینابود

   محصول  یتیتوابع امن قیطر از

   موارد ریسا

د  یصورت  در ۴ امضاء  امضاء   ی هاسی است كه سرو  از ین  شود، یم   ی بانیدر محصول پشت  تال یجیكه 

 ( یاری. )اختردیانجام گ  ری ز  ی رمزنگار  یهاتمی( بر اساس الگوردییو تأ  دی)تول  یرمزنگار

 

  

ان  دازه  و  ال  گ  وری  ت  م 

كلیدهای مورد اس تفاده 

ن م  ای ی  د.   ان ت خ  اب  را 

)وجود ی ك مورد لازم و  

 كافی است(

 و بزرگتر  تیب 2۰۴8  یرمزنگار  یدهایبا كل  RSA  تالیجیامضاء د  ی هاتم یالگور

،  5.5( بخش  DSS)  تال یجی، استاندارد امضاء دFIPS PUB 186-4)بر اساس  

-RSASSA  ایو/  PKCS #1 v2.1نسخه    RSASSA-PSS  یامضا  یالگو

PKCS1v_5  ؛ISO/IEC 9796-2الگو  یالگو  ا یو    2  تالیجید  یامضا  ی، 

 ( 3 تالیجید یامضا

  

د  یهاتم یالگور كل  ECDSA  تالیجیامضاء    ای  تیب  256  یرمزنگار  یدهایبا 

 بزرگتر 

(  DSS)  تالیجید  ی، استاندارد امضا6.۴بخش    ISO/IEC 14888-3)بر اساس  

 ( P-521 ای  P-384 ای  P-256 یبا استفاده از منحن، D وستیو پ   6بخش 
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 شناسایی و احراز هویت  

 . گردد یم یآنها، بررس یعدم برقرار یمختلف و اقدامات متقابل در راستا  یهات كاربر در حالتیو احراز هو  ییمحصول از نظر امکان شناسا یهایین كلاس توانایدر ا

 

ام
لز

ه ا
ار

شم
 

 توضیحات احراز هویت كلاس شناسایی و 

شدن صورت گرفته است )در    تیاحراز هو  یرا كه برا   ی ناموفق  یهابتواند تعداد تلاش  دیمحصول با ۱

 .دیمشخص نما ریوجود دارد(، بر اساس موارد ز  تیبه احراز هو  ازیكه ن  یقسمت  ای هر بخش  

 

  بار ، ورود ناموفق، كاربر بلاک می شود.  5بعد از 

ی ازه ی ا  مورد مق دار  ی 

اس  تفاده در هریك باید  

مش  خص گردد. )وجود 

ی ك مورد لازم و ك افی  

 است(

   عدد مثبت ثابت  كی

   ر یتوسط مد میعدد مثبت قابل تنظ كی

   ریاز مقاد یقابل قبول  یبازه كی

2 

  شده نیی به حد تع  تیاحراز هو  ی ناموفق صورت گرفته برا  یهاكه تعداد تلاش  یزمان  دیبا  محصول

 .دیاستفاده نما  ریاز موارد ز  تیكردن احراز هو  تر دهیچیپ  ی برا  د، یرس

 

 

بدلیل اهمیت موض  وع فقط كاربران با تش  خیص مدیر فعال می ش  وند.درزمان 

و توانایی   برای ص حت كاربر اس تفاده ش ده اس ت.  CAPTHCAورود كاربر از 

 باشد.ی كه اثبات شود شخص پشت سیستم مییتشخیص شکل ها

 

روش اس   تفاده ش   ده  

پ ی چ ی  ده ك ردن  ب رای  ت ر 

احراز هوی ت را انتخ اب  

)وجود یك مورد نمایید.  

 لازم و كافی است.(

صورت   ریتوسط مد  ی)فعال كردن به صورت دست  یكردن حساب كاربر  رفعالیغ 

 ( ردیگیم
  

)فعال كردن پس از    نیبر اساس مدت زمان مع  یكردن حساب كاربر  رفعالیغ 

 (ردیگیزمان مذكور به صورت خودكار صورت م
  



   های كاربردی تحت شبكه سند الزامات امنیتی برنامه 39|  12

  

 ۱5.۰نسخه  SFR-Network Based Application Software-v1.0  ۱۴۰۱ آذر

اس    ت  ذك ر  ب  ه  لازم 

ه ای فوق ب ا توج ه  روش

توان د  ب ه نوع ك اربرد می

ب ه  انتخ ابی  از ح ال ت 

ح ال ت الزامی تغییر ی اب د.  

غ ی رف ع  ال   م ث  ال  ب رای 

كردن حس   اب كاربری 

ك  ارب رده  ا   ت م  ام ی  در 

 مفید نیست.

ا  ، CAPTCHA  ی مانند كدها  یی از سازوكارها   استفاده ... )در    لیمیگرفتن  و 

 شود( انیب حاتیقسمت توض
  

   موارد ریسا

كاربر، مشخصه  یبرا   دیبا  محصول 3 كاربر  یتیامن  یهاهر  اطلاعات  حداقل  برا  یكه شامل   ی لازم 

 .دینما  یباشند را نگهدار  تیو احراز هو  ییشناسا

 

 فرد برای احراز هویت فرد استفاده میشود.  كدملی  از 

های امنیتی مش  خص  ه

ی د برای انی از ك ه ب   مورد

ك  ارب ر   گ ه  داری ن ه ر 

 شوند.

   كاربر شناسه

   مورد استفاده تیاحراز هو روش

   ت یاحراز هو داده

   ( رهیمسدود شده و غ   رفعال،ی)فعال، غ  یحساب كاربر تیوضع

   كاربر نقش

   موارد ریسا

۴ 
 .كلمه عبور را فراهم آورد  تیر یمد  تیقابل  دیبا  محصول 

 

  

موارد نی از ك ه ب ای د در 

ك ل م  ه ع ب ور  ت ع ری ف 

 استفاده شوند.

   از حروف كوچك استفاده

   از حروف بزرگ استفاده

   از اعداد  استفاده

  ، "*"  ،"&"  " !"  ،"^"  ، "٪"  ، "$"  ،"#"   ،"@"خاص )  یاز كاراكترها  استفاده

 ...(  و  "(",  ")"
  

   (می)قابل تنظ  شتریب ا ی 8طول  حداقل
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   موارد ریسا

را فراهم   یكاربر، تنها اجازه انجام اقدامات محدود  كیموفق    تیاز احراز هو  شیپ  دیبا  محصول 5

 .دینما

 

  

ك  ه  ع م وم ی  اق  دام  ات 

توان د  قب ل از ك اربر می

انج ام ده د،  احراز هوی ت  

 انتخاب شود.

   ستمینحوه ورود به س یراهنما مشاهده

   عبوركلمه یاب یباز

   ی اقدام چیه

   موارد ریسا

 شیب  دی دور، باكاربران راه  تیاحراز هو  ی )برا  د ینما  یبانیپشت  تیاز سازوكار احراز هو  د یبا  محصول  6

 .در محصول به كار رفته باشد(  تیسازوكار احراز هو  كیاز  

 

  

س   ازوكاره   ای احراز  

در  م  وج  ود  ه  وی  ت 

 محصول مشخص شوند.

   عبور و كلمه یكاربر نام

   تالیجید امضاء

Active Directory   

OTP توكن  ا ی   

 ارسال پیامك   یدو فاكتور تیهو احراز

   موارد ریسا

7 

 .دینما  ینگهدار  یتیامن یها هر كاربر فعال، مشخصه  ی برا  دیبا  محصول 

 

 

نیز   tokenو  playerIdعلاوه بر شناسه و اطلاعات كاربری اطلاعاتی از قبیل 

باعث    firebaseاین اطلاعات با استفاده از سرویس گوگل  ذخیره میشود كه 

 شناسایی دستگاه كاربر میگردد. 

 هایی امنیتی مش  خص  ه

هر ك ه محص   ول برای  

كن د،  ك اربر نگه داری می

)در  گ ردد  مش    خ ص 

محص   ول   ص   ورتی كه

هنگام    بیش  تری وانینق

   كاربر شناسه

   مختلف برنامه یكاربر به قسمتها یهایمجموعه دسترس  ای و  ها نقش

   نتیواسط كلا اتیجزئ
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برقراری نشس  ت اعمال  

نماید، ای    ن قوانین می

بیان  «س  ایر موارد»در 

 (.شوندمی

   موفق و ناموفق( تیاحراز هو یتلاش برا اتی)جزئ تیاحراز هو نهیشیپ 

   موارد ریسا

را   رینشست توسط كاربر، موارد ز  یهمان زمان برقرار  ا یكاربر    هیدر زمان اتصال اول  د یبا  محصول  8

 .دیاجرا نما

 

  

در ص ورتی كه محص ول  

قوانین بیش  تری هنگام  

برقراری نشس  ت اعمال  

نماید، ای    ن قوانین می

بیان  «اردوس  ایر م»در 

 (.شوندمی

)به جزء   دینشست جد  كی  یهنگام برقرار  یقبل   یرفتن اعتبار نشستها  نیب  از

برنامه باشد.    یكاركرد  از ینشست مورد ن  نیكه فعال بودن همزمان چند  یموارد

  ی به صفحه كاربر اصل  د یبا  د، یجد   یهاموارد، هنگام فعال شدن نشست   نیدر ا

 )نشست اول( اطلاع داده شود.( 

 
دقیقه است. و محدودیت تعدادی آن یك   2۰مدت زمان غیرفعال شدن هر نشست 

 نشست برای هر كاربر می باشد. 

 امکان تنظیم زمان نشست برای مدیر سامانه فراهم نیست.   تیاحراز هو نهیشیاطلاعات پ  یبروزرسان

   موارد ریسا

9 
 .دیرا اعمال نما  ینیكاربر فعال قوان  ی تیامن  ی هامشخصه  راتییتغ  ی بر رو  دیبا  محصول 

 

  .تغییرات در سطوح دسترسی در ورود بعدی كاربر اعمال می شود 

قوانینی كه در ص   ورت  

های تغییر مش   خص   ه

ف ع  ال  ك  ارب ر    ، ام ن ی ت ی 

 مشخصشود، میاعمال  

 گردد.

 تغییرات در موجودیت های اساسی منجر به غیرفال شدن نشست می شود.   در طول نشست فعال رییبودن هرگونه تغ رمجازیغ 

   موارد ریسا
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 ی كاربری حفاظت از داده  

در قسمت اصطلاحات «  های كاربردی تحت شبکهراهنمای سند الزامات امنیتی برنامه»  در سند  یح كامل داده كاربری ا مالك آن است. توضی كند  ید میاست كه كاربر تول   یادر واقع هر نوع داده  یداده كاربر

 . ردیگیمقرار   یها مورد بررسن دادهیمحصول در حفاظت از ا یین كلاس، توانایده است. در ایان گردیب

 

ام
لز

ه ا
ار

شم
 

 توضیحات یكاربر یكلاس حفاظت از داده

۱ 
 .دیاعمال نما  یكنترل دسترس  یها یمشخط  ات،یو عمل  هاتیموجود  ی برا  دیبا  محصول 

 

  

فع الی    ه ایموجودی ت

ه  ای خ ط مش   ی  ك  ه

س  ترس  ی در دكنترل 

اع  م  ال  آن  ه  ا  م  ورد 

مش   خص   ن د،وش   یم

 گردد.

   ستمیس ریمد

   ی عاد كاربر

   موارد ریسا

های غیرفعالی  موجودیت

خ ط ه  ای  مش    یك  ه 

دس  ترس  ی در  كنترل

اع  م  ال م  ورد   آن  ه  ا 

ش   ون د، مش   خص می

 گردد.

   مستندات و فراداده ركوردها،

   متعلق به كاربران داده

   ت یاحراز هو داده

   موارد ریسا

ك  ه  ع  م  ل  ی  ات  ی 

ه ای كنترل مش   یخط

دس  ترس  ی در رابطه با  

   د یجد  رفعالیغ  تیموجود جادیا

   رفعال یغ  تیموجود حذف

   رفعالی غ  تیبه موجود ها ی دسترس رییتغ

   رفعالیغ  تیداده وابسته به موجودفرا یبر رو اتیعمل
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ش   ون د،  آنه ا اعم ال می

 مشخص گردد.
   موارد ریسا

مشخصه  دیبا   محصول 2 اساس  كنترل   یهایمشخط  رفعالیغ  یهاتیموجود  یبرا  ر، یز  یهابر 

 .دیاعمال نما  یدسترس

 

  

بر هایی كه  مش   خص   ه

  ها مش  یخط  اس  اس آن

م ی   ش    ون  د، ت ع ری ف 

 انتخاب گردد.

   كاربر مجاز  یو مجوزها ها نقش

   .شوندیكه با درخواست فرستاده م  یینشست كاربر و پارامترها اطلاعات

   موارد ریسا

 رفعال یغ  تیكنترل و موجود  فعال تحت  تیموجود  ن یب  اتیعمل  یا بر اساس قاعده  دیبا  محصول 3

 ،یكنترل دسترس  ستیشكل باشد كه در ل  نیبد  تواند یقاعده م   ن ی)ا  دیشده را مجاز نماكنترل

 ینقش كاربر  ا یشناسه گروه مربوطه    ا ی  ی وجود داشته باشد كه به كاربر با شناسه كاربر  یركورد

 .(را بدهد  رفعالیغ  تیبه موجود  یحق دسترس  شدهفیتعر

 

 

 

۴ 
 .دینما  یریجلوگ  رفعال یغ  تیفعال به موجود  تیموجود  یاز دسترس  ،ینیبر اساس قوان  دیبا  محصول

 

  

از ممانعت    قوانین 

مشخص  دسترسی 

در صورت اعمال  )  دونش

توسط   بیشتر  قوانین 

در سایر  »  محصول، 

 بیان شود(. «موارد

از  ینشست آغاز شده با نام كاربر  نیچند  تجاوز پ   مشابه  از   شیمقدار آستانه 

 شدهفیتعر
  

 ی آنها صورت می پذیرد. كاربران مختلف بر اساس نقش ها یكنترل دسترس  موارد ریسا

5 

  ی در هنگام آزادساز  ا یو    ص یدر هنگام تخص  ا یمنابع    ی تمام اطلاعات قبل  دینما   ن یتضم  د یبا  محصول 

 .وجود دارد  ی به منابع قبل  یدسترس  ی امن برا یسازوكار  ا یو    گرددیدسترس م   رقابلیآنها، غ

 

 

نو  ستمی منابع در س  یآزاد ساز م  یسیتوسط كد  با    شودكهیانجام  ارتباط  زمان  هر 

منابع   sessionو در اتمام    شودیقرار داده م   session  اریداده منابع در اخت  گاه یپا

 شود.  یآزاد م كیداده شده به صورت اتومات صیتخص
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  یو حت میکنیاستفاده م  Using  ،Releaseمانند دستور  ی سیكد نو یاز روش ها و

نو كد  چندنخ  ی سیدر  ها  ی روش  پروسس  ز  ییاز  بار  دارند    ت یسا  یبررو  یادی كه 

 استفاده شده است. 

كار   نی ا  ی و برا   د یرا اعمال نما  یكنترل دسترس  یمشخط  ی داده كاربر  افتیهنگام در  د یبا  محصول  6

 .استفاده كند  ی مرتبط با داده كاربر  ی تیامن یهااز مشخصه

 

  

های امنیتی مش  خص  ه

مرتبط ب ا داده ك اربری 

ك ه در هنگ ام ورود آن 

 به محص   ول اس   تفاده

مش خص ش ود    ش وند،می

ص  ورتی كه كنترل  )در

دس  ترس  ی برای موارد 

ص   ورت   ن ی ز  دی گ ری 

در قس   م ت  می گیرد، 

موارد» ن  ابی   «س    ایر 

 گردد(.

 png ،.jpg ،.jpeg. پسوند داده های قابل قبول   داده نوع

 كیلوبایت باشد.  3۰۰اندازه داده های ارسالی در هر نوبت نباید بیشتر از   و اندازه  حجم

  image/jpeg  ،image/png  ،image/jpg فرمت

  Import   دفعات تعداد

   موارد ریسا

  ی پروتكل ارتباط و همبستگ   ن ی . ادیانتقال داده استفاده نما  ی پروتكل امن برا  ك یاز    د یبا  محصول  7

از   نیو همچن   كندیآن فراهم م   یتی امن  یها و مشخصه  شدهافتیدر  ی داده كاربر  ن یرا ب  یشفاف

 .كندیم   ی ریانتقال جلوگ  ن یشنود و گمشدن داده ح

 

 
HTTPS 

ب  دیبا  محصول 8 و   دیاعمال نما  یكنترل دسترس  یمشاز محصول، خط  رونیهنگام انتقال داده به 

 .استفاده كند یمرتبط با داده كاربر  یتیامن  ی هاكار از مشخصه  نی ا  ی برا

 

  

های امنیتی مش  خص  ه

مرتبط ب ا داده ك اربری 

ك ه در هنگ ام خروج آن 

از محص   ول اس   تفاده 

 .استفاده می شوند xlsفایل هایی با پسوند .  داده نوع

   و اندازه  حجم

  application/vnd.ms-excel فرمت
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ش   ون د، مش   خص می

 شوند
   موارد ریسا

9 
 .دیرا اعمال نما  ینیبه خارج از محصول، قوان  ی هنگام خروج داده كاربر  دیبا  محصول 

 

  

هنگ ام  در  ك ه    قوانینی 

خروج داده از محص  ول 

م ی ش    ون  د،  اع م  ال 

 مشخص شوند

كاربران محصول،   کهیبه طور  د،یخروج ركوردها را محدود نما  د یبا  ستمیس  ریمد

 .قادر به خروج بدون هدف داده به خارج از محصول نباشند
  

   موارد ریسا

۱۰ 
 .دهد  ص یدر محصول تشخ  شدهرهیحساس ذخ  یرا در داده كاربر  رمجازیغ رییتغ  دیبا  محصول 

 

  

تش   خ ی ص   چ گ ون گ ی

داده  رت غ ی ی  ه  ای  در 

حس    اس،   ك  ارب  ری 

 .مشخص شود

   .شودیم ینگهدار  شده،رهیذخ یكاربر یهاشده  داده درهم

   موارد ریسا

۱۱ 
 .را انجام دهد  ریز  ی اها، اقدامات مقابلهصحت در داده  یخطا  صی در صورت تشخ  دیبا  محصول 

 

  

م ق  اب ل  ه در اق  دام  ای 

ص ورت تش خیص خطا،  

مش  خص ش  ود )وجود 

ی ك مورد لازم و ك افی  

 است(

   مجاز یهانقش یهشدار/اخطار برا جادیا

   قبل  ریداده بر اساس مقاد حیتصح

   موارد ریسا
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 مدیریت امنیت  

محصول در    یین توانای. همچنردی گیمقرار    یها و ...( مورد بررسیکربند یستم، پ یس  یهاداده   یآور)جمع  یتیامن  یر، فعال كردن و ...( كاركردهاییت )حذف، تغیریمحصول در مد  یهایین كلاس توانایدر ا

 .   شودیمده  یسنج یتیامن یكاركردها  یت بر رویریاعمال مد یآنها برا یها و دسترست نقشیریمد

 

ام
لز

ه ا
ار

شم
 

 توضیحات كلاس مدیریت امنیت 

 ی تیری مد  یهاتیكه مجوز لازم را دارد، امكان فعال  یو هر كاربر   ستمیس  ریمد  یبرا   دیمحصول با ۱

 .محصول فراهم آورد تیریمربوط به مد  یتوابع و تمام كاركردها یرا بر رو  ریز

 

  

  یتیریم د  یه اتی فع ال

  ی بانیكه محص ول پش ت

 مشخص شوند.  كند،یم

   رفتار رییو تغ نییتع

   نمودن رفعالیغ 

   نمودن فعال

   موارد ریسا

را بر   ر یز  اتیعمل ریو سا  فرضشیپ  ر ییامكان تغ  ؛یكنترل دسترس  ی مشبا اعمال خط  دیبا  محصول 2

 ی و هر كاربر  ستمیس ریبه مد ت، یو احراز هو  ییاز كلاس شناسا 7الزام  یتیامن  یهامشخصه یرو

 .دیكه مجوز لازم را دارد، محدود نما

 

  

رو  اتی  ع  م  ل    ی ب  ر 

 یتیامن یهامش  خص  ه

م  حص     ول  در  ك  ه 

  ش   وند، یم  یبانیپش   ت

 مشخص گردد.

   وجو پرس

   ر ییتغ

   حذف

   فرضشیپ  رییتغ

   موارد ریسا

كه   یو هر كاربر  ستمیس  ر یرا به مد  ر یز  ی محصول، امكان كاركردها  یها داده  یبرا   دیبا  محصول  3

 .دی مجوز لازم را دارد، محدود نما

 

  

رو  اتی  ع  م  ل    ی ب  ر 

محص   ول ك ه   یه اداده

   فرضشیپ  رییتغ

   نمودن حذف
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  ی بانیدر محص  ول پش  ت

 مشخص شود.  شوند،یم

   وجو پرس

   ی مقدارده

   جادیا

   مشاهده 

   موارد ریسا

۴ 
 .را داشته باشد  ریز  یانجام كاركردها  یی توانا  دیبا  محصول 

 

  

كه هركدام   یدر ص  ورت

مطرح موارد  ش    ده،  از 

توس  ط محص  ول قابل  

در قس مت   س ت،یاجرا ن

  ل ی دلا  دی ب ا ح اتیتوض   

 مطرح گردد.

 ی برا  یاز كاربران با مجوز دسترس  ی اضافه( گروه  ش،یرایاز )حذف، و  یبانیپشت

 یزیمم یخواندن اطلاعات ركوردها
  

   یزیمم یدادهایرو شیرایمشاهده/و یاز مجوزها یبانیپشت

عمل  یبانیپشت و  آستانه  حد  و  اتیاز  خراب  ش، یرای)حذف،  زمان  در   یاضافه( 

 ی زیمم یسازرهیذخ
  

برا  ی پارامترها/ارهایمع  تیریمد استفاده  دسترس  ای و    جاد یا  یمورد  به   یمنع 

 محصول 
  

در محصول قابل  تواندیكه م ماندهیحفاظت از اطلاعات باق یزمان اجرا انتخاب

 منابع( یزمان آزادساز ا یو  صیمثال، زمان تخص یباشد. )برا یکربندیپ 
  

   وارد كردن داده به داخل محصول  یبرا شتریب یكنترل نیقوان شیرایو

پ   اتیعمل  كینظر گرفتن    در از تشخ  شدهنییتع  شی از   ی خطا  كی  صیپس 

 .باشد زین یکربندیقابل پ  تواندیصحت داده كه م
  

 ناموفق  یها تلاش یحد آستانه برا تیریمد .1

 .ردیصورت گ دی با تیكه هنگام شکست احراز هو  یاتیعمل تیریمد .2
  

   كلمات عبور  میتنظ یبرا ارها ی مع تیریمد

 كاربر مربوطه  ای  ریتوسط مد تیاحراز هو یهاداده تیریدم .1

هو  یات یعمل  یکسری  تیریدم .2 شدن  احراز  از  قبل  انجام    ت یكه  كاربر 

 . شوندیم
  

   تیاحراز هو یسازوكارها تیریمد .1
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 تیمرتبط با احراز هو نیقوان تیریمد .2

فر  راتییتغ  تیریمد )امانن  یی ندها یآو  آدرسد    اتیعمل  یبرا  IP  ختصاص 

ا  ییشناسا از  و  خاص  مدد(  موار  لیقب  نیكاربر  م  ریكه  از   تواندیمجاز  قبل 

 .كاربر انجام دهد  ییشناسا
  

م  ریمد پ   یهاتیموجود  یتیامن  یهامشخصه  تواند یمجاز  را    فرضشی فعال 

 .دهد رییكند و تغ فیتعر
  

   محصول  یكنترل دسترس یبرا فرضشیپ  ریمقاد تیریمد

   ها در محصولنقش تیریمد

   ریهمزمان كاربران توسط مد  یهاحداكثر تعداد مجاز نشست تیریمد

   مجاز  ریآغاز نشست توسط مد طیشرا تیریمد

كاربر مشخص كه پس از آن، نشست   كی یبودن برا رفعالیزمان غ  نییتع .1

 . ابدیآن كاربر خاتمه 

بودن كاربران كه پس از آن، نشست خاتمه   رفعالیغ   فرضشیزمان پ   نییتع .2

 . ابد ی

  

5 
 .مختلف را داشته باشد  یهانقش  فی تعر  یی توانا  دیمحصول با

 

  

در   ی  یه  ان  ق  ش ك  ه 

  ی ب انیمحص   ول پش   ت

مش   خص   ش   ون د،یم

 گردد.

   ستمیس ریمد

   شرفتهیپ  كاربر

   ی عاد كاربر

   موارد ریسا

 نیهمچن  د،یمرتبط نما  فیقابل تعر  ای   شدهفیتعر  یهاقادر باشد كاربران را به نقش  دیبا  محصول 6

ها تنها به نقش مرتبط شده باشد، اما ممكن است نقش  كیتنها به    یلازم است هر حساب كاربر

 .داشته باشند  یكاربر نقش مشابه  نیكاربر محدود نشوند و چند  كی

 

  

 

  



   های كاربردی تحت شبكه سند الزامات امنیتی برنامه 39|  22

  

 ۱5.۰نسخه  SFR-Network Based Application Software-v1.0  ۱۴۰۱ آذر

 حفاظت از توابع امنیتی محصول  

قرار گرفته   یگر، مورد بررسید  ی هات یا تبادل با موجودیمحصول    یاجزان  یها هنگام تبادل بن حفاظت از دادهی ت امن در زمان رخ دادن شکست و همچنیمحصول در حفظ وضع  یین كلاس، توانایدر ا

 است.

 

ام
لز

ه ا
ار

شم
 

 توضیحات محصول ی تیكلاس حفاظت از توابع امن

ارتباط    دیبا  محصول ۱ قطع شدن  محصول،  افتادن  كار  از  مانند  هرگونه شكست  دادن  رخ  هنگام 

قرار گرفته و صحت    یامن  تیمحصول، در وضع  یاختلال در كاركردها  ایداده و    گاهیمحصول با پا

 .دیرا حفظ نما  یكنترل دسترس  یمشها و خطداده

 

  

ك ه    یاز موارد  یکیهر  

در ص   ورت رخ داد آن، 

امن محص  ول  تیوض  ع

مش خص  ش ود،یحفظ م

 گردد.

   ی افزارنرم  یهاشکست 

   ی افزارسخت یهاشکست 

داده،   ریی تغ  ای محافظت از افشاء    ییامن، توانا  رساختیفراهم نمودن بستر و ز  قیاز طر  دیبا  محصول 2

 .خود را داشته باشد  ی مجزا یها بخش  ن یهنگام انتقال ب

 

  

را از   ی كسانیسازگار و    ر یتفس  د یبا  كند،یاستفاده م   IT  كه محصول از محصولات امن   یصورت  در 3

 .، فراهم آوردIT  محصولات امن  گریخود و د  نی آن ب  یگذاردر زمان اشتراك  ی تیداده امن

 

  

ام ن  ق  اب  ل    یت ی داده 

ك ه در  یگ ذاراش   تراک

  ی ب انیمحص   ول پش   ت

مش خص   ش وند،یم     

 گردد.

   تیاحراز هو یهاداده

   د یكل

   تالیجید یامضا

   یزیمم  یهاداده

   موارد ریسا
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تار  د یبا  محصول  ۴ و  بنابرا  ی معتبر  خ یزمان  باشد،  تول   ی زمان  ی مهرها  دیبا  ن یداشته   ای  دیمعتبر، 

 .دیاستفاده نما

 

  

  ج   ادی   ا  یه   اروش

معتبر   یزم  ان  یمهره  ا

  گ    ر یانتخاب ش ود. )د

موج     ود در  یروش ها

محص ول، در قس     مت  

    انیم   وارد« ب ری»سا

 شود(.

  NTP  از سرور ی زمان یمهرها گرفتن

   نترنت یا قیاز طر ی زمان یمهرها میتنظ

پ   ی زمان  یمهرها  میتنظ صورت  دستکار  فرضشیبه  امکان  عدم  و   ی )معتبر 

 (رمجازیغ 
  

   موارد ریسا

5 
 .دیفراهم نما   ستم یس  ریمد یمحصول را برا   افزارانیافزار و م نرم  یامكان بروزرسان دیبا  محصول 

 

  

مورد   یروش بروزرس   ان

اس  تفاده در محص  ول، 

مشخص گردد )ح  داقل 

  ی مورد لازم و ك اف   كی 

 است(.

   ی دست یبروزرسان

 انجام می شود. شركت سازندهرسانی توسط نصب بروز  ها یخودكار بروزرسان یجستجو

   خودكار  یهایبروزرسان

   یبروزرسان  لیفا   ایوصله و  تیاز امن نانیبعد از اطم یدست یبروزرسان

بروزرسان  در 6 از  استفاده  با  یصورت  محصول  خودكار،  روش  بروزرسان  شیپ  دیبه  نصب   یهایاز 

 .دیافزار را فراهم نمانرم  ای   افزارانیامكان احراز اصالت م   ،یافزارانیو م  یافزارنرم

 

  

س  ازوكار مورد اس  تفاده 

  یس   نج ص   ح ت  یبرا

س   ن ج  ( ی)اص    ال  ت 

انتخاب   هایروزرس   انبه

 گردد.

   تالیجید امضاء

   منتشرشده سازدرهم
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 تخصیص منابع  

 .شودیممختلف از جمله زمان شکست پرداخته  ی محصول و منابع مورد استفاده توسط آن در زمانها یت عملکردهایوضع ین كلاس، به بررسیدر ا

 

ام
لز

ه ا
ار

شم
 

 توضیحات منابع  صیكلاس تخص

حاصل   نانیمحصول اطم  یاصل  یاز عملکرد كاركردها  ؛یافزاردر زمان رخداد هرگونه شکست نرم   دیبا  محصول ۱

 .دینما
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 دسترسی به محصول  

 .شود یم ی ابیصورت گرفته شده توسط كاربر، ارز یهات نشستیریمحصول در مد یین كلاس توانایدر ا

 

ام
لز

ه ا
ار

شم
 

 توضیحات به محصول ی كلاس دسترس

۱ 
 .دیكاربر را محدود نما  كی همزمان متعلق به    یهاحداكثر تعداد نشست  دیبا  محصول 

 

  

زمانراه  یتعامل  یها نشست  هیكل  دیبا  محصول 2 مدت  از  پس  را  غ  یدور   )و   رفعالیكه  هستند 

 .باشد(، خاتمه دهد  میقابل تنظ  ر یتوسط مد  ستیبایم 

 

  

3 
 .خاتمه نشست را بدهد  یكه خود آغازگر نشست بوده است اجازه  ی به كاربر  دیبا  محصول 

 

  

تلاش موفق   ن یآخر  ش یقادر به نما  دی محصول با  ز،یآم تینشست به طور موفق  یصورت برقرار  در ۴

 .باشد  رینشست بر اساس موارد ز  جادی ا  ی برا

 

  

مورد لازم و   كیانتخاب 

 است.  یكاف

   روز 

   زمان

   موارد ریسا

تلاش ناموفق    ن یآخر  شیقادر به نما  د یمحصول با  ز، یآم   تینشست به طور موفق  یصورت برقرار  در 5

ز  جادی ا  ی برا موارد  اساس  بر  تلاش  ر ینشست  تعداد  آخر  یها و  تا  نشست   جاد یا  نی ناموفق 

 .باشد  زی آم تیموفق

 

  

مورد لازم و   كیانتخاب 

 است.  یكاف

   روز 

   زمان

   موارد ریسا
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6 
 .دیپاك نما  ی كاربر، از واسط كاربر  دیرا بدون بازد  یاطلاعات سوابق دسترس دینبا  محصول 

 

  

7 
 .را داشته باشد  یینشست بر اساس پارامترها  جادیممانعت از ا  یی توانا  دیبا  محصول 

 

  

 ی موجود برا  یپ ارامتره ا

از نشس    ت،   یریجلوگ

مش  خص ش  وند )وجود 

  ی مورد لازم و كاف    كی

 است(.

 IPبا استفاده از پارامتر     مکان

   پورت شماره

   روز 

   زمان

   موارد ریسا
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 ها/مسیرهای مورد اعتمادكانال 

 .شودیمشوند، پرداخته یمحصول، استفاده م ین اجزا یا بی ، یخارج IT یهات ین محصول و موجودیاعتماد، بر مورد یكانال/مس یبرقرار یكه برا یامن یها پروتکل  ین كلاس به بررسیدر ا

 

ام
لز

ه ا
ار

شم
 

 توضیحات مورد اعتماد یرهایها/مسكلاس كانال

 دیفراهم نما  ITمحصولات    گریخود، كاربران و د  نیب  یامن  یارتباط  ریقادر باشد مس  دیمحصول با ۱

را انجام داده    تیكانال احراز هو  ن یا  قیباشد. سپس از طر  زیها متماكانال  گریاز د  یكه به طور منطق

 دهد.  صیرا تشخ  راتییحفاظت نموده و تغ یو افشاء داده تبادل  رییو از تغ

-3  الزامات  تی، رعاTLSو در صورت انتخاب    -3-3و    -۱-3الزام    تی، رعاHTTPSصورت انتخاب مورد    در

 است. یاست، الزام دهیگرد  انیب - 3 كه در بخش - ۴-3 تا  -2

 

 

 

پروتک ل مورد اس   تفاده  

امن  برای ایج اد ك ان ال 

 انتخاب گردد.

HTTPS   

TLS   

كانال امن   قیدور را از طرمعتبر اجازه دهد كه ارتباطات راه  IT  محصول  گریبه كاربر/د  د یمحصول با 2

 .آغاز كنند

 

  

3 
 .دینما  یكاربر الزام   هیاول تیاحراز هو  ی استفاده از كانال امن را برا دیبا  محصول 
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 الزامات امنیتی مبتنی بر انتخاب -3
انتخاب   HTTPSمثال اگر در الزامات مربوط به كلاس كانال امن، پروتکل    یان شده است. براین بیشیپ  ی هااست كه در بخش  ی از الزامات  یت آنها وابسته به برخیپردازد كه رعایم  ی ان الزاماتین بخش به بیا

 .   گرددیم یان شده است، اجبارین بخش بیكه در ا HTTPSت الزامات یشود، آنگاه رعا

 

 HTTPSپروتكل   

ام
لز

ه ا
ار

شم
 

 توضیحات HTTPSپروتكل 

۱ 
 .اجرا كند  RFC 2818 را مطابق با  HTTPS  پروتكل  دیبا  محصول 

 

  

2 
 .اجرا كند TLS  را با استفاده از   HTTPS  پروتكل  دیبا  محصول 

 

  

ارتباط( نامعتبر   ی)درهنگام برقرار  ITمحصولات    گریارائه شده از سمت د  نامهیكه گواه  یدر صورت 3

 . دیعمل نما  ریبر اساس موارد ز  دیباشد، محصول با

  - 5-3  صورت الزامات بخش  نیكه در ا  شود یانجام م  -5-3  بر اساس الزامات بخش  نامهیگواه  یاعتبارسنج

 است. یالزام

 

 

 

محص   ول تنه ا از موارد 

  توان  د یم  ش    دهانی  ب

 .دیاستفاده نما

   .اتصال را برقرار نکند

   .اتصال درخواست مجوز كند یبرقرار یبرا

 

  



   های كاربردی تحت شبكه سند الزامات امنیتی برنامه 39|  29

  

 ۱5.۰نسخه  SFR-Network Based Application Software-v1.0  ۱۴۰۱ آذر

 TLS Clientل  پروتك 

ام
لز

ه ا
ار

شم
 

 توضیحات TLS Client پروتكل 

  گر یكند و د  یسازادهیرا پ  TLS 1.1 (RFC 4346)  ایو/  TLS 1.2 (RFC 5246)  دیمحصول با  ۱

رمز   یها از مجموعه  ی بانیرا با پشت  TLS  دیمحصول با  نیرد كند. همچنرا    SSL  و   TLS  یهانسخه

 .دینما  یسازادهیپ  ریز

 

 

TLS_DHE_RSA_WITH_AES_256_GCM_SHA384 

TLS_DHE_RSA_WITH_AES_128_GCM_SHA256 

 

 

 رد مو  مزر  مجموعه

و    دهستفاا

  ش         ده یزسادهپیا

 .ددگر بنتخاا ل،محصو

TLS_RSA_WITH_AES_128_CBC_SHA 

 RFC 3268 مطابق با 

TLS_RSA_WITH_AES_192_CBC_SHA 

 RFC 3268 مطابق با 

TLS_RSA_WITH_AES_256_CBC_SHA 

 RFC 3268 مطابق با 

TLS_DHE_RSA_WITH_AES_128_CBC_SHA 

 RFC 3268 مطابق با 

TLS_DHE_RSA_WITH_AES_192_CBC_SHA 

 RFC 3268 مطابق با 

TLS_DHE_RSA_WITH_AES_256_CBC_SHA 

 RFC 3268 مطابق با 

TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA 

 RFC 4492 مطابق با 

TLS_ECDHE_RSA_WITH_AES_192_CBC_SHA 

 RFC 4492 مطابق با 

TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA 

 RFC 4492 مطابق با 

TLS_ECDHE_ECDSA_WITH_AES_128_CBC_SHA 

 RFC 4492 مطابق با 

TLS_ECDHE_ECDSA_WITH_AES_192_CBC_SHA 

 RFC 4492 مطابق با 
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TLS_ECDHE_ECDSA_WITH_AES_256_CBC_SHA 

 RFC 4492 مطابق با 

TLS_RSA_WITH_AES_128_CBC_SHA256 

 RFC 5246 مطابق با 

TLS_RSA_WITH_AES_192_CBC_SHA256 

 RFC 5246 مطابق با 

TLS_RSA_WITH_AES_256_CBC_SHA256 

 RFC 5246 مطابق با 

TLS_DHE_RSA_WITH_AES_128_CBC_SHA256 

 RFC 5246 مطابق با 

TLS_DHE_RSA_WITH_AES_192_CBC_SHA256 

 RFC 5246 مطابق با 

TLS_DHE_RSA_WITH_AES_256_CBC_SHA256 

 RFC 5246 مطابق با 

TLS_RSA_WITH_AES_128_GCM_SHA256 

 RFC 5288 مطابق با 

TLS_RSA_WITH_AES_192_GCM_SHA256 

 RFC 5288 مطابق با 

TLS_RSA_WITH_AES_256_GCM_SHA384 

 RFC 5288 مطابق با 

TLS_ECDHE_ECDSA_WITH_AES_128_CBC_SHA256 

 RFC 5289 مطابق با 

TLS_ECDHE_ECDSA_WITH_AES_192_CBC_SHA256 

 RFC 5289 مطابق با 

TLS_ECDHE_ECDSA_WITH_AES_128_CBC_SHA384 

 RFC 5289 مطابق با 

TLS_ECDHE_ECDSA_WITH_AES_128_GCM_SHA256 

 RFC 5289 مطابق با 

TLS_ECDHE_ECDSA_WITH_AES_192_GCM_SHA256 

 RFC 5289 مطابق با 

TLS_ECDHE_ECDSA_WITH_AES_256_GCM_SHA384  
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 RFC 5289مطابق با 

TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256 

 RFC 5289 مطابق با 

TLS_ECDHE_RSA_WITH_AES_192_GCM_SHA256 

 RFC 5289 مطابق با 

TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384 

 RFC 5289 مطابق با 

TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA256 

 RFC 5289 مطابق با 

TLS_ECDHE_RSA_WITH_AES_192_CBC_SHA256 

 RFC 5289 مطابق با 

TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA384 

 RFC 5289 مطابق با 

 د یی، تأRFC 6125  از  6شده با شناسه مرجع را با توجه به بخش  مطابقت شناسه ارائه  دیمحصول با 2

 .دینما

 

  

اگر   نی سرور برقرار سازد؛ بنابرا  نامهیكانال امن را فقط در صورت معتبر بودن گواه  دیبا  محصول 3

 .دیرفتار نما  ریبر اساس موارد ز  د یمحصول با  د، یبه نظر رس رمعتبریسرور غ  نامهیگواه

 

 

از   یبانیدر ص ورت پش ت 

 ریدر »سا گر،یاقدامات د

 گردد. انیموارد« ب

  را برقرار نکند ارتباط

  ارتباط درخواست مجوز كند یبرقرار یبرا

  موارد ریسا

۴ 
 .د یعمل نما ریبر اساس موارد ز  ها،یاستفاده از منحن  ی برا  ClientHello امیدر پ  دیبا  محصول 

 

 

ECDH secp256r1 x25519 secp384r1 
در ص ورت كه محص ول 

م ن ح ن  اس   ت ف  اده   یاز 

كل  د،ی نم ایم   د ی طول 

 مشخص گردد.  دیبا

Supported Elliptic Curves Extension  را ارائه نکند  

Supported Elliptic Curves Extension  را به همراه  NIST Curveی ها

secp256r1 ای secp384r1 ای secp521r1 دیارائه نما 
 

  یگری د یمنحن چیه
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 TLS Serverپروتكل    

ام
لز

ه ا
ار

شم
 

 توضیحات TLS Serverپروتكل 

با ۱ پ  TLS 1.2 (RFC 5246)  دیمحصول  همچن  یسازادهیرا  با  نیكند.  با   TLS  دیمحصول  را 

 . دینما  یسازادهیپ  ریرمز ز  ی هااز مجموعه  یبانیپشت

 

 

TLS_DHE_RSA_WITH_AES_256_GCM_SHA384 
TLS_RSA_WITH_AES_256_GCM_SHA384 

TLS_DHE_RSA_WITH_AES_128_GCM_SHA256 
TLS_RSA_WITH_AES_128_GCM_SHA256 

 رد مو  مزر  مجموعه

  ی س   ازادهی و پ   دهستفاا

 بنتخاا  ل،محصو  هشد

 .ددگر

TLS_RSA_WITH_AES_256_CBC_SHA 

 RFC 3268 مطابق با 

TLS_DHE_RSA_WITH_AES_128_CBC_SHA 

 RFC 3268 مطابق با 

TLS_DHE_RSA_WITH_AES_256_CBC_SHA 

 RFC 3268 مطابق با 

TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA 

 RFC 4492 مطابق با 

TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA 

 RFC 4492 مطابق با 

TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA 

 RFC 4492 مطابق با 

TLS_ECDHE_ECDSA_WITH_AES_128_CBC_SHA 

 RFC 4492 مطابق با 

TLS_ECDHE_ECDSA_WITH_AES_256_CBC_SHA 

 RFC 4492 مطابق با 

TLS_RSA_WITH_AES_128_CBC_SHA256 

 RFC 5246 مطابق با 

TLS_RSA_WITH_AES_256_CBC_SHA256 

 RFC 5246 مطابق با 

TLS_DHE_RSA_WITH_AES_128_CBC_SHA256 

 RFC 5246 مطابق با 
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TLS_DHE_RSA_WITH_AES_256_CBC_SHA256 

 RFC 5246 مطابق با 

TLS_ECDHE_ECDSA_WITH_AES_128_CBC_SHA256 

 RFC 5289 مطابق با 

TLS_ECDHE_ECDSA_WITH_AES_256_CBC_SHA384 

 RFC 5289 مطابق با 

TLS_ECDHE_ECDSA_WITH_AES_128_GCM_SHA256 

 RFC 5289 مطابق با 

TLS_ECDHE_ECDSA_WITH_AES_256_GCM_SHA384 

 RFC 5289 مطابق با 

TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256 

 RFC 5289 مطابق با 

TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384 

 RFC 5289 مطابق با 

با 2 درخواست  یكاربران  ی هااتصال  د یمحصول  و   SSL1.0  ،SSL2.0  ،SSL3.0  ،TLS1.0  كه 

TLS1.1 دیدارند را رد نما. 

 

  

3 
 .دینما  جادیا   ر یرا بر اساس موارد ز  دیساخت كل  یپارامترها  دیبا  محصول 

 

 

 هست.  2۰۴8طول كلید  •

• ECDH secp256r1 secp384r1 x25519 

• DH 2048 

• Rsa 2048 

از   یبانیدر ص ورت پش ت

 ریدر »سا گر،یاقدامات د

 گردد. انیموارد« ب

  تیب ۴۰96 ای  3۰72 ای 2۰۴8 دیبا اندازه كل RSA از استفاده

را  ECDH  یپارامترها استفاده    ا ی  secp256r1  یهاNIST Curve  با 

secp384r1 ای secp521r1 یگریمورد د چی و ه 
 

  تیب 3۰72 ا ی 2۰۴8 دیهلمن با اندازه كل-یف ید یپارامترها
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 مشترك كلاینت و سرور   TLSپروتكل   

ن بخش  ی. در اگرددیمز مطرح  ین  TLS Clientو    TLS Serverت  یمباحث مرتبط به احراز هو  یمطرح شده است، برا  TLS Clientو    TLS Server  یهاكه با عنوان پروتکل  یلازم به ذكر است كه الزامات

 رد، آورده شده است.   یقرار گ یهر كدام مورد بررس ید برای کسان است و بایز ینت و سرور نیكلا  یهر دو یو برا   گرددیم ها مطرح ن پروتکلیت ایاحراز هو یچند الزام كه برا

 

ام
لز

ه ا
ار

شم
 

 توضیحات مشترك كلاینت و سرور TLSپروتكل 

با ۱ هو  دیمحصول  كلا  تیاحراز  گواه  TLS  یسرورها/هانتیدوطرفه  از  استفاده  با   یهانامهیرا 

X509v3  دینما  یبانیپشت. 

 

  

با آنچه از   نامه، ی فاعل موجود در گواه  گرینام د  ای   زیدر صورت مطابقت نداشتن نام متما  محصول 2

 .كانال امن را برقرار سازد  دیمورد انتظار بوده است، نبا نتیشناساننده  كلا
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 نامهگواهی اعتبارسنجی  

 

ام
لز

ه ا
ار

شم
 

 توضیحات نامهاعتبارسنجی گواهی 

۱ 
 .كند  د ییتأ  ریز  ن یرا بر اساس قوان  هانامهیگواه  دیمحصول با

 

  

 

 ر یكه از حداقل طول مس  نامهیگواه  ریمس  دییو تأ   RFC 5280  نامه یگواه  د ییتأ 

 .كندیم  یبانیپشت  نامهیدو گواه
  

   .ابدی  انی امن پا CA نامهیگواه  كیبا  د یبا نامهیگواه ریمس

 كه افزونه  د یحاصل نما نانیاطم نامه،یگواه كی ریمس دییتأ  یبرا دیبا محصول

basicConstraints  وجود دارد و پرچم  CA  یها نامهیتمام گواه  یبرا  CA   به

 .شده است میتنظ« TRUE» حالت
  

 تیوضع  دییتأ   یهاروش

 نامهیفسخ گواه

  RFC 696 شده در مشخص  (OCSP) ن یآنلا نامهیگواه تیپروتکل وضع

   6.3بخش  RFC 5280شده در  مشخص  (CRL)  نامهیفسخ گواه ستیل

   5بخش  RFC 5759شده در  مشخص  (CRL)  نامهیفسخ گواه ستیل

   یگری روش فسخ د چیه

  ل  دی ف   دی ی  ت  أ   نی ق وان 
extendedKeyUsag

e 

برا  یهانامهیگواه استفاده  اعتبارسنج  ی هایبروزرسان  د ییتأ   یمورد  و   ی امن 

كدها )Code Signing»  هدف  دی با  ییاجرا  ی صحت   »id-kp3   با  OID 

 .خود داشته باشند extendedKeyUsage لدیرا در ف( ۱.3.6.۱.5.5.7.3.۱
  

برا  یهانامهیگواه شده  ارائه   Server»  هدف   دی با  TLS  یسرور 

Authentication (  »id-kp1  با  OID 1.3.6.1.5.5.7.3.1  )ف در   لدیرا 

extendedKeyUsage خود داشته باشند. 
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برا  نتیكلا   یهانامهیگواه شده   Client»  هدف   د یبا  TLS  یارائه 

Authentication(  »id-kp1  با  OID 1.3.6.1.5.5.7.3.2  ) ف در    لد یرا 

extendedKeyUsage خود داشته باشند. 
  

برا  OCSP  یهانامهیگواه استفاده   OCSP»  د یبا  OCSP  پاسخ  یمورد 

Signing(  »id-pk9  با  OID 1.3.6.1.5.5.7.3.9  )ف در    لد یرا 

extendedKeyUsage خود داشته باشند. 
  

شده باشد و    میتنظ  شیاز پ  basicConstraints  كه افزونه مربوط به  یتنها در صورت  دیبا  محصول 2

 نامهیرا به عنوان گواه   نامه یگواه  كی شده باشد،    م یتنظ«  TRUE»   به حالت  CA  پرچم   ن،یهمچن

CA  ردیپذب. 

 

  

شده  فیتعر  X509v3  ی هانامهیاز گواه  ریموارد ز  ی برا  تیاحراز هو  ی بانیجهت پشت  دیبا محصول 3

 .استفاده كند  RFC 5280  در

 

  

از   یبانیدر ص ورت پش ت

در   گر،ید  یك  اركرده  ا

ب  ری»س    ا   ان ی موارد« 

 گردد.

HTTPS   

TLS   

   ستمیافزار سنرم ی هایبروزرسان یكد برا یامضا

   ی کپارچگی د ییتأ  یكد برا یامضا

   موارد ریسا
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 SSHپروتكل   

ام
لز

ه ا
ار

شم
 

 توضیحات SSHپروتكل 

 6668و    5656،  4254،  4253،  4252،  4251  ی هاRFC  را مطابق با   SSH  پروتكل  د یمحصول با ۱

 .دینما  یسازادهیپ

 

  

پ  د یبا  محصول  2 روشRFC 4252  مطابق  SSH  پروتكل  ی سازادهی در  از  هو  ی ها،   ر یز  تی احراز 

 . دینما  یبانیپشت

 

 

 

 
  یعموم  د یبر كل یمبتن تیهو احراز

  بر گذرواژه یمبتن تیهو احراز

 یبزرگتر از مقدار مشخص  یهابسته،  RFC 4253  مطابق  SSH  پروتكل  ی سازادهیدر پ  دیمحصول با 3

 .ذكر شود( را كنار بگذارد  «حاتی)در بخش »توض

 

  

۴ 
 .د یاستفاده نما ریز  ی رمزنگار  یهاتمیتنها از الگور  SSH  پروتكل  ی سازادهیدر پ  دیبا  محصول 

 

 

 

 

AES128-CBC  

AES192-CBC  

AES256-CBC  

AES128-CTR  

AES192-CTR  

AES256-CTR  

AEAD_AES_128_GCM  

AEAD_AES_256_GCM  

استفاده   ریز  یعموم   دیكل  یهاتمیتنها از الگور  SSH  پروتكل انتقال   ی سازادهیدر پ  دیمحصول با 5

 .دینما
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ssh-rsa  

ssh-ed25519  

ssh-ed448  

rsa-sha2-512  

rsa-sha2-256  

ecdsa-sha2-nistp521  

ecdsa-sha2-nistp384  

ecdsa-sha2-nistp256  

x509v3-ecdsa-sha2-nistp521  

x509v3-ecdsa-sha2-nistp384  

x509v3-ecdsa-sha2-nistp256  

x509v3-rsa2048-sha256  

x509v3-ssh-rsa  

 ریز یها صحت داده MAC یهاتمیتنها از الگور SSH پروتكل انتقال ی سازادهیدر پ د یمحصول با 6

 .دیاستفاده نما

 

 

 

 

AEAD_AES_256_GCM  

AEAD_AES_128_GCM  

hmac-sha2-512  

hmac-sha2-256  

hmac-sha1-96  

7 
 .دی استفاده نما ریز  دیتبادل كل  یهاتمیتنها از الگور  SSH  پروتكل  ی سازادهیدر پ  دیمحصول با

 

 

 

 

curve25519-sha256  

curve448-sha512  

diffie-hellman-group-exchange-sha256  

diffie-hellman-group-exchange-sha1  

diffie-hellman-group18-sha512  
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diffie-hellman-group17-sha512  

diffie-hellman-group16-sha512  

diffie-hellman-group15-sha512  

ecdh-sha2-nistp521  

ecdh-sha2-nistp384  

ecdh-sha2-nistp256  

rsa2048-sha256  

diffie-hellman-group14-sha256  

حد آستانه؛    ی برا  یكسانینشست    یدهای،كلSSH  ارتباط  كیكند كه در    دا یپ  نان یاطم  د یمحصول با 8

نباشد،   تیگابایگ  1از    شتر یساعت نباشد و حجم داده مخابره شده ب  كیاز    شتر یطول نشست ب

 د یكل  ی. در صورت پر شدن حد آستانه هر كدام از موارد ذكر شده، مجددسازگرددیاستفاده م 

 .ردیبگ  تصور  دیبا

 

 

 

  . سرور كندیم   تیرا احراز هو  SSH  ، سرورSSH  نتیكه كلا  دیحاصل نما  نانیاطم  دیبا  محصول  9

SSH    شده در حیتشر )  متناظر آن   یعموم   دیرا با كل  زبان یكه نام هر م   یداده محل   گاه یپا  كیاز  

RFC 4251     دینمایاستفاده م  كند، یهمراه م (  7.1بخش. 

 

  

 


